
第三方公司名称 产品
第三方会收集的个

人信息类型
使用目的 使用场景 共享方式

第三方个人信息处
理规则

Android内嵌SDK名单

北京小米移动软件
有限公司

小米推送SDK

设备标识OAID、A
ndroid ID、应用
版本号、应用包名
和运行状态、设备
相关信息如设备厂
商、设备型号、设
备内存、操作系统
版本、小米推送SD
K版本、设备归属
地（国家或地
区）、当前网络类
型、通知栏设置信
息

接入 MIUI 系统级
推送通道

用于小米手机的消
息推送

SDK自动收集
https://dev.mi.co
m/console/doc/d
etail?pId=1822

OPPO 广东欢太科
技有限公司

OPUSH SDK

应用基本信息（M
CS应用包名、应用
版本号、OPUSH
SDK版本号），应
用内设备标识符
（RegistraterID、
appKey、appSec
ret）

接入 OPPO 手机
消息推送服务

用于 oppo 手机的
消息推送

SDK自动收集

https://open.opp
omobile.com/ne
w/developmentD
oc/info?id=1028
8

维沃移动通信有限
公司

VIVO 推送 SDK

应用基本信息（ap
pid，appkey，应
用包名，应用版本
号，pushSDK版
本）、应用内设备
标识符（regi
d）、设备的硬件
信息（设备类
型）、系统基本信
息（系统类型、系
统版本）。

提供推送消息服
务、统计推送SDK
接口调用成功率。

用于 vivo 手机的
消息推送

SDK自动收集
https://dev.vivo.c
om.cn/document
Center/doc/878

华为软件技术有限
公司

华为推送 SDK

应用信息（应用基
本信息）、设备信
息（设备型号、操
作系统）

接入华为系统级推
送通道

用于华为手机的消
息推送

SDK自动收集

https://develope
r.huawei.com/co
nsumer/cn/doc/
development/H
MSCore-Guides/
sdk-data-security
-0000001050042
177

珠海星纪魅族信息
技术有限公司

魅族推送 SDK

设备相关信息（手
机品牌、手机型
号、系统版本、系
统语言，以及设备
标识符 PUSHID）
和应用信息、推送
状态

提供魅族手机实时
消息推送、优化推
送体验和统计分析

用于魅族手机的消
息推送

SDK自动收集
https://open.flym
e.cn/docs?id=20
2

深圳市腾讯计算机
系统有限公司

腾讯 TBS SDK

设备信息（操作系
统版本、CPU类
型、屏幕宽高、屏
幕方向、屏幕像
素）、应用信息
（宿主应用包名，
版本号）

APP 内打开网页链
接

用于文档的预览，
如：附件简历预览

SDK自动收集

https://rule.tence
nt.com/rule/prev
iew/b01dde7c-2c
5b-487a-9bdd-3
275dc716a83

应用名称、应用I
D、应用key、包
名、应用版本、设
备型号、设备品
牌、系统平台、系
统版本、系统语
言、屏幕高度、屏
幕宽度、设备类



武汉极意网络科技
有限公司

极验 SDK

型、是否为平板、
内存大小、设备名
称、是否WI-FI、
网络制式、越狱/R
oot标记、代理标
记、模拟器标记、
代码篡改标记、设
备访问网络、获取
网络信息状态、写
入外部存储、读取
外部存储、允许访
问蜂窝网络

安全风控 获取验证码 SDK自动收集
https://www.geet
est.com/Private

阿里云计算有限公
司

阿里云号码认证 S
DK

IP地址
对求职者和招聘者
用户在一键登录页
面进行号码校验

一键登录 SDK自动收集

https://terms.aliy
un.com/legal-agr
eement/terms/su
it_bu1_ali_cloud/
suit_bu1_ali_clou
d202112211045_
86198.html?spm
=a2c4g.1118662
3.0.0.3bff1f23ov
HrOu

阿里云计算有限公
司

阿里云设备 id 生
成 SDK

获取运行中的进
程、读取系统设
置、读取手机状态

服务于阿里各种 S
DK 的基础组件

为阿里云提供基础
服务

SDK自动收集

http://terms.aliyu
n.com/legal-agre
ement/terms/suit
_bu1_ali_cloud/s
uit_bu1_ali_cloud
201902141711_5
4837.html?spm=
5176.21213303.J
_9220772140.87.
9c203edaSolYwR

腾讯云计算 (北京)
有限责任公司

腾讯云短视频 SDK

Wi-Fi 状态、系统
属性、设备型号、
操作系统、IP 地
址、相机、录音、
相册、人脸、运行
中的进程、传感器
信息、DHCP 信息

用于招聘者进行直
播服务

用于直播间视频播
放

SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/58
4/38857

阿里云计算有限公
司

阿里云短视频支持
SDK

网络状态

求职者用户和招聘
者用户进行视频录
制、编辑、美颜、
裁剪

用于详情页视频介
绍

SDK自动收集

http://terms.aliyu
n.com/legal-agre
ement/terms/suit
_bu1_ali_cloud/s
uit_bu1_ali_cloud
201902141711_5
4837.html?spm=
5176.21213303.J
_9220772140.87.
9c203edaSolYwR

支付宝 (中国) 网络
技术有限公司

App 支付宝客户端
SDK

AndroidID、传感
器信息（传感器列
表）、设备屏幕密
度、运营商信息、
WIFI参数、网络类
型、OAID

用于在线购买增值
服务

使用支付宝支付，
如：购买简历特权
场景

SDK自动收集

https://opendoc
s.alipay.com/ope
n/54/01g6qm#%
E6%94%AF%E4%
BB%98%E5%A
E%9D%20App%2
0%E6%94%AF%E
4%BB%98%E5%
AE%A2%E6%8
8%B7%E7%AB%
AF%20SDK%20%
E9%9A%90%E7%
A7%81%E6%94%
BF%E7%AD%96

深圳市腾讯计算机
系统有限公司

QQ互联SDK

用户主动选择的图
片或内容、设备型
号信息、剪切板信

用于授权登录、分
享

职位详情 BC 登录
简历预览 简历优化

SDK自动收集

https://wiki.conn
ect.qq.com/qq互
联sdk隐私保护声
明



息、调取相册及内
存卡权限

北京微梦创科网络
技术有限公司

微博登录/分享SD
K

用户主动选择的图
片或内容

用于授权登录、分
享

职位详情 简历预览
简历优化

SDK自动收集
https://weibo.co
m/signup/v5/pri
vacy

中国信息通信研究
院

MSA SDK
OAID、读取已安
装APP信息

用于安全风控和生
成用户唯一识别码

获取OAID SDK自动收集
https://www.msa
-alliance.cn/col.js
p?id=122

神策网络科技 (北
京) 有限公司

神策分析 SDK

设备信息（包括 A
ndroid ID、IDF
A、IDFV、OAI
D、UUID）、位置
信息、唯一应用程
序编号。基于不同
的设备和系统（An
droid / iOS / 鸿
蒙）及系统版本，
以及开发者在集
成、使用神策 SDK
产品时决定的权
限，收集的设备信
息会有所不同，因
此开发者应对实际
收集的个人信息向
用户进行说明。

用于上报操作行
为，基础数据收集
与建模，驱动业务
决策分析，做数据
分析使用

用于统计分析用户
行为

SDK自动收集

https://manual.s
ensorsdata.cn/s
a/latest/zh_cn/sd
k-22255999.html

深圳市腾讯计算机
系统有限公司

Bugly专业版SDK

手机型号、手机品
牌、Android系统
版本、Android系
统api等级、厂商
系统版本、CPU架
构类型、设备是否
ROOT、磁盘空间
占用大小、sdcard
空间占用大小、内
存空间占用大小、
网络类型、应用当
前正在运行的PI
D、应用当前正在
运行的进程名、Wi
-Fi状态及运营商名
称、设备制造商、
设备产品名称以及
设备硬件名称

排查质量问题，帮
助APP提升稳定性

采集质量数据时，
跟随采集数据上报

SDK自动收集

https://privacy.q
q.com/documen
t/preview/693de
0d2b30f4c9db6d
fbcbfd6240e37

杭州网易质云科技
有限公司

网易云信 SDK

设备运行状态（SI
M卡状态、锁屏时
间、启动时间）；
设备信息（设备类
型、设备品牌及型
号、设备厂商、设
备所运行系统版
本、名称、编辑版
本信息、系统内核
信息、CPU型号、
设备内存及存储大
小、屏幕亮度及分
辨率、设备输入装
置、设备架构、基
带信息）；日志信
息（设备运行状态
（CPU、内存运行
状态）、网络连接
类型及状态、IP地
址、运营商信息、
网络代理、云信通
信服务运行日志信
息）、通话状态、
距离传感器

用于求职者用户和
招聘者用户在线聊
天、语音和视频

用于消息页 IM 及
时通信场景

SDK自动收集
https://netease.i
m/clauses?servic
eType=3



腾讯科技 (深圳) 有
限公司

腾讯播放器 SDK

网络状态、摄像头
信息、麦克风、运
行中的进程、监听
通话状态

用于直播视频的播
放

直播间视频播放 SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/30
1/11470

腾讯云计算 (北京)
有限责任公司

腾讯云人脸SDK

手机状态、检索正
在运行的任务信
息、网络状态、人
脸信息

对招聘者用户进行
身份审核和人脸识
别验证

用于活体检测与实
名认证

SDK自动收集

https://privacy.q
q.com/documen
t/preview/4661fc
c5ceb04a4f878a
5874c86b34a2

腾讯云计算 (北京)
有限责任公司

实时音视频 TRTC
SDK

设备型号、操作系
统、WiFi 状态、
系统属性、IP 地
址、相机、录音、
传感器信息、蓝
牙、通话状态、音
视频文件

用于直播实时音视
频

用于直播时音视频
通信场景

SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/64
7/57574

腾讯云计算 (北京)
有限责任公司

腾讯视频直播 SDK

网络状态、摄像头
信息、麦克风、运
行中的进程、监听
通话状态、蓝牙适
配器、蓝牙状态、
传感器信息

用于直播服务 直播间 SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/30
1/11470

阿里云计算有限公
司

阿里云 SDK

获取运行中的进
程、手机状态、网
络状态、各类设备
基本信息、获取设
备传感器、监听传
感器

用于APP内用户反
馈、域名解析、对
象存储业务场景

用于APP内用户反
馈、域名解析、对
象存储业务场景

SDK自动获取

http://terms.aliyu
n.com/legal-agre
ement/terms/suit
_bu1_ali_cloud/s
uit_bu1_ali_cloud
201902141711_5
4837.html?spm=
5176.21213303.J
_9220772140.87.
9c203edaSolYwR

中互智安(北京)科
技有限公司

卓信SDK

设备弱特征（不具
备唯一性和稳定性
的特征），含设备
信息(设备制造商、
设备型号、设备系
统信息)、设备网络
信息(设备联网方式
和状态信息)、设备
环境信息(屏幕亮
度、电池状态及所
在国家）、设备应
用信息（常见应用
的名称、包名、版
本、安装信息、更
新时间）

提供匿名设备标识
与安全风控服务

获取OAID SDK自动收集
https://zxid.mobi
leservice.cn/priva
cy

深圳市腾讯计算机
系统有限公司

腾讯特效SDK

Wi-Fi状态、人
脸、系统属性、设
备型号、操作系
统、 传感器信息

用于直播实时音视
频美颜

用于直播时音视频
通信场景

SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/61
6/65678

深圳荣耀软件技术
有限公司

荣耀推送SDK

设备标识符（AAI
D、PushToke
n）、APPID、应
用包名

向用户推送通知消
息

消息推送 SDK自动收集

https://develope
r.hihonor.com/c
n/kitdoc?categor
y=%E5%9F%B
A%E7%A1%80%
E6%9C%8D%E
5%8A%A1&kitId
=11002&navigati
on=guides&docI
d=sdk-data-secu
rity.md

一种用于Android
应用程序的安全加
固解决方案。提供
了一系列的保护机

https://www.ijia
mi.cn/privacypoli



北京智游网安科技
有限公司

爱加密安全加固框
架

不涉及 制，旨在增强应用
程序的安全性，防
止反编译、破解和
篡改等风险

应用程序安全加固 SDK自动收集 cy/privacypolicy.
html

北京巨量引擎网络
技术有限公司

穿山甲广告SDK

设备信息： 设备品
牌、型号、软件系
统版本、屏幕密
度、屏幕分辨率、
设备语言、设备时
区、sim卡信息
（mcc&mnc）、
CPU信息、可用存
储空间大小基础信
息、OAID、Andr
oidID 网络信息：
运营商信息、Wi-F
i状态、网络信号强
度、IP地址 应用信
息： 应用包名、运
行中的进程信息、
版本号、应用前后
台状态 广告信息：
对广告的展示、点
击及转化交互数据
性能数据： 如崩溃
数据、性能数据

用于流量变现，展
示广告

广告合作 SDK自动收集
https://www.csjpl
atform.com/priva
cy

北京百度网讯科技
有限公司

百度定位SDK

设备信息【包括设
备标识信息（Andr
oid ID、IDFA、ID
FV）、系统信息
（操作系统版本、
设备品牌及型号、
设备配置）和应用
信息（应用
名）】、 位置信息
【可能包括经纬
度、GNSS信息、
WiFi网关地址、W
iFi信号强度、WiFi
状态、WiFi参数、
WiFi列表、基站ID
数据信息、运营商
信息、设备信号强
度信息、IP地址、
蓝牙信息和传感器
信息（加速度，陀
螺仪、方向、压
力、旋转矢量、光
照、磁力计）】、
网络类型【如移动
网络、WiFi网络】

根据求职者的位置
信息，推荐附近的
职位、招聘者定位
公司位置

展示工作地点 SDK自动收集

https://lbsyun.ba
idu.com/index.p
hp?title=openpri
vacy

北京百度网讯科技
有限公司

百度地图SDK

设备信息（包括An
droid ID、IDFV、
操作系统版本、设
备品牌及型号、设
备配置、应用信息
（应用名）、陀螺
仪角度）、位置信
息【可能包括经纬
度、设备信号强度
信息和传感器信息
（加速度，陀螺
仪、方向、压力、
旋转矢量、光照、
磁力计）】、位置
信息（可能包括G
NSS信息、WiFi地
址及信号强度信

用于地图展现、面
试导航时规划路线
和地图选点

首页-附近,B-IM-
发送位置,B发布职
位,C设置家的位置

SDK自动收集

https://lbsyun.ba
idu.com/index.p
hp?title=openpri
vacy



息、基站ID数据信
息、传感器信息、
设备信号强度信
息、IP地址和蓝牙
信息）、网络状态
（如移动网络、Wi
Fi网络或无网状
态）、图像信息

武汉极意网络科技
有限公司

深知Pro SDK

设备型号、系统版
本，屏幕分辨率、
处理器信息、传感
器型号、电池电
量、设备网络信
息、用户生物轨迹
信息

用于安全策略识别
以及业务数据支撑

安全风控 SDK 自动收集
https://www.geet
est.com/Private

深圳市腾讯计算机
系统有限公司

微信Open SDK

订单金额、硬件设
备型号、终端系统
类型、使用的软件
版本信息、互联网
协议地址（IP地
址）、移动网络信
息（如Wi-Fi信
息）、设备位置信
息、所在的地区

用于授权登录、分
享 、支付

C 职位详情 B 简历
详情 BC 登录 简历
预览 简历优化、微
信支付

SDK 自动收集

https://support.
weixin.qq.com/c
gi-bin/mmsuppo
rtacctnodeweb-b
in/pages/RYiYJkL
OrQwu0nb8

北京数美时代科技
有限公司

数美 SDK

必要个人信息： 1.
设备基本信息，包
括设备品牌、设备
制造商、设备型
号、设备名称、设
备系统类型及版本
信息、设备基本设
置、设备环境； 2.
设备标识信息，包
括Android ID、O
AID、IDFV（应用
开发商标识符）、I
DFA（广告标示
符）； 3. 设备网
络信息，包括网络
的接入形式、周边
WIFI列表、网络运
营商信息、网络连
接状态； 4. 设备
应用信息，包括SD
K宿主应用包名及
版本号、运行中进
程信息（仅获取当
前进程名称）、传
感器信息。 可选个
人信息：MediaD
RM ID、软件列
表、无线路由器标
识（SSID）及IP地
址、屏幕分辨率、
传感器列表信息。

用于风险控制和反
欺诈，以保障账户
和交易安全

打开应用程序同意
隐私协议后

SDK自动收集
https://www.ishu
mei.com/legal/c
n/privacy.html

北京数美时代科技
有限公司

数美小程序SDK

设备品牌、设备型
号、WiFi列表、网
络类型、连接WiFi
信息、ip信息、ca
nvas指纹、系统版
本号、微信客户端
版本号、SDK版本
号

用于风险控制和反
欺诈，以保障账户
和交易安全

打开小程序同意隐
私协议后

SDK自动收集
https://www.ishu
mei.com/legal/c
n/privacy.html

https://terms.alic
dn.com/legal-agr
eement/terms/b_
end_product_pro



阿里云计算有限公
司

移动解析HTTPDN
S SDK

运营商信息、IP地
址

提高DNS解析成功
率

网络DNS解析 DK自动收集 tocol/202311031
12442498/20231
103112442498.ht
ml?spm=a2c4g.1
1186623.0.0.5fa5
106c7mDFQc

友盟同欣（北京）
科技有限公司

友盟移动统计SDK

设备信息（Androi
d ID/IDFA/IDFV/
OAID/OpenUDI
D/GUID)、 网络
信息

进行APP数据统计
分析

统计用户日活 SDK自动收集
https://www.ume
ng.com/page/po
licy

iOS内嵌SDK名单

武汉极意网络科技
有限公司

极验 SDK

应用名称、应用I
D、应用key、包
名、应用版本、设
备型号、设备品
牌、系统平台、系
统版本、系统语
言、屏幕高度、屏
幕宽度、设备类
型、是否为平板、
内存大小、设备名
称、是否WI-FI、
网络制式、越狱/R
oot标记、代理标
记、模拟器标记、
代码篡改标记、设
备访问网络、获取
网络信息状态、写
入外部存储、读取
外部存储、允许访
问蜂窝网络

用于对招聘者登录
做真人识别

获取验证码 SDK自动收集
https://www.geet
est.com/Private

腾讯云计算 (北京)
有限责任公司

腾讯云人脸SDK

手机状态、检索正
在运行的任务信
息、网络状态、人
脸信息、IDFV

对招聘者用户进行
身份审核和人脸识
别验证

用于活体检测与实
名认证

SDK自动收集

https://privacy.q
q.com/documen
t/preview/4661fc
c5ceb04a4f878a
5874c86b34a2

深圳市腾讯计算机
系统有限公司

Bugly专业版SDK

设备型号、操作系
统名称及版本、操
作系统内部版本
号、网络状态、CP
U信息、内存信
息、磁盘使用量信
息、运行时手机状
态(进程所占内存、
虚拟内存)、IDF
V、是否越狱、地
区编码

排查质量问题，帮
助APP提升稳定性

采集质量数据时，
跟随采集数据上报

SDK自动收集

https://privacy.q
q.com/documen
t/preview/693de
0d2b30f4c9db6d
fbcbfd6240e37

杭州网易质云科技
有限公司

网易云信 SDK

设备运行状态（SI
M卡状态、锁屏时
间、启动时间）；
设备信息（设备类
型、设备品牌及型
号、设备厂商、设
备所运行系统版
本、名称、编辑版
本信息、系统内核
信息、CPU型号、
设备内存及存储大
小、屏幕亮度及分
辨率、设备输入装
置、设备架构、基
带信息）；日志信
息（设备运行状态
（CPU、内存运行
状态）、网络连接
类型及状态、IP地

求职者和招聘者通
过该功能，实现了
在线聊天、语音和
视频

消息模块聊天、私
信、发简历、发职
位

SDK自动收集
https://netease.i
m/clauses?servic
eType=3



址、运营商信息、
网络代理、云信通
信服务运行日志信
息）、通话状态、
距离传感器

腾讯科技（深圳）
有限公司

实时音视频 TRTC
SDK

Wi-Fi 状态、设备
型号、操作系统、I
P 地址、相机、录
音、蓝牙、传感器
信息

用于App中的直播
招聘场景

直播时音视频，消
息模块申请面试

SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/64
7/57574

深圳市腾讯计算机
系统有限公司

QQ互联SDK

用户主动选择的图
片或内容、设备型
号信息、剪切板信
息、调取相册及内
存卡权限

用于授权登录、分
享

QQ登录.职位详情
分享.简历分享

SDK 自动收集

https://wiki.conn
ect.qq.com/qq互
联sdk隐私保护声
明

北京微梦创科网络
技术有限公司

微博登录/分享SD
K

设备版本、系统版
本、生成 ID、手
机样式、手机名、I
DFA

用于授权登录、分
享

BC微博登录.职位
详情分享.简历分享

SDK自动收集
https://weibo.co
m/signup/v5/pri
vacy

支付宝（中国）网
络技术有限公司

App 支付宝客户端
SDK

AndroidID、传感
器信息（传感器列
表）、设备屏幕密
度、运营商信息、
WIFI参数、网络类
型、OAID

用于在线购买增值
服务

支付宝支付，如：
购买简历指定特权

SDK自动收集

https://opendoc
s.alipay.com/ope
n/54/01g6qm#%
E6%94%AF%E4%
BB%98%E5%A
E%9D%20App%2
0%E6%94%AF%E
4%BB%98%E5%
AE%A2%E6%8
8%B7%E7%AB%
AF%20SDK%20%
E9%9A%90%E7%
A7%81%E6%94%
BF%E7%AD%96

阿里云计算有限公
司

阿里云号码认证 S
DK

IP地址
对求职者和招聘者
用户在一键登录页
面进行号码校验

BC手机号码一键登
录

SDK自动收集

https://terms.aliy
un.com/legal-agr
eement/terms/su
it_bu1_ali_cloud/
suit_bu1_ali_clou
d202112211045_
86198.html?spm
=a2c4g.1118662
3.0.0.3bff1f23ov
HrOu

神策网络科技 (北
京) 有限公司

神策SDK

设备信息（包括 A
ndroid ID、IDF
A、IDFV、OAI
D、UUID）、位置
信息、唯一应用程
序编号。基于不同
的设备和系统（An
droid / iOS / 鸿
蒙）及系统版本，
以及开发者在集
成、使用神策 SDK
产品时决定的权
限，收集的设备信
息会有所不同，因
此开发者应对实际
收集的个人信息向
用户进行说明。

用于上报用于操作
行为，做数据分析
使用

用户行为数据分
析、数据统计

SDK自动收集

https://manual.s
ensorsdata.cn/s
a/latest/sdk-2225
5999.html

深圳市腾讯计算机
系统有限公司

腾讯特效SDK

Wi-Fi状态、人
脸、系统属性、设
备型号、操作系
统、 传感器信息、
IDFV

用于直播实时音视
频美颜

用于直播时音视频
通信场景

SDK自动收集

https://cloud.ten
cent.com/docum
ent/product/61
6/65678



北京数字联盟网络
科技有限公司

数盟SDK

设备制造商、设备
型号、设备系统版
本、应用版本、传
感器、陀螺仪、ID
FA (针对儿童类应
用，不收集IDF
A)、IDFV、设备网
络状况信息、设备
物理环境信息

移动设备识别解决
方案

遏制虚拟设备造假
行为，提升移动应
用防欺诈能力，并
实现跨平台跨应用
数据交换

SDK自动收集
https://www.shuz
ilm.cn/privacy

阿里云计算有限公
司

阿里云点播视频上
传SDK

IDFV 视频上传 视频上传 SDK自动收集

https://terms.aliy
un.com/legal-agr
eement/terms/su
it_bu1_ali_cloud/
suit_bu1_ali_clou
d202112151438_
20307.html?spm
=a2c4g.1118662
3.0.0.6e8a257byT
mkZp

北京巨量引擎网络
技术有限公司

穿山甲广告SDK

设备信息： 设备品
牌、型号、软件系
统版本、屏幕密
度、屏幕分辨率、
设备语言、设备时
区、sim卡信息
（mcc&mnc）、
CPU信息、可用存
储空间大小基础信
息、OAID、Andr
oidID 网络信息：
运营商信息、Wi-F
i状态、网络信号强
度、IP地址 应用信
息： 应用包名、运
行中的进程信息、
版本号、应用前后
台状态 广告信息：
对广告的展示、点
击及转化交互数据
性能数据： 如崩溃
数据、性能数据

用于流量变现，展
示广告

广告合作 SDK自动收集
https://www.csjpl
atform.com/priva
cy

北京百度网讯科技
有限公司

百度定位SDK

设备信息【包括设
备标识信息（Andr
oid ID、IDFA、ID
FV）、系统信息
（操作系统版本、
设备品牌及型号、
设备配置）和应用
信息（应用
名）】、 位置信息
【可能包括经纬
度、GNSS信息、
WiFi网关地址、W
iFi信号强度、WiFi
状态、WiFi参数、
WiFi列表、基站ID
数据信息、运营商
信息、设备信号强
度信息、IP地址、
蓝牙信息和传感器
信息（加速度，陀
螺仪、方向、压
力、旋转矢量、光
照、磁力计）】、
网络类型【如移动
网络、WiFi网络】

根据求职者的位置
信息，推荐附近的
职位、招聘者定位
公司位置

展示工作地点 SDK自动收集

https://lbsyun.ba
idu.com/index.p
hp?title=openpri
vacy

设备信息（包括An
droid ID、IDFV、



北京百度网讯科技
有限公司

百度地图SDK

操作系统版本、设
备品牌及型号、设
备配置、应用信息
（应用名）、陀螺
仪角度）、位置信
息【可能包括经纬
度、设备信号强度
信息和传感器信息
（加速度，陀螺
仪、方向、压力、
旋转矢量、光照、
磁力计）】、位置
信息（可能包括G
NSS信息、WiFi地
址及信号强度信
息、基站ID数据信
息、传感器信息、
设备信号强度信
息、IP地址和蓝牙
信息）、网络状态
（如移动网络、Wi
Fi网络或无网状
态）、图像信息

用于地图展现、面
试导航时规划路线
和地图选点

首页-附近,B-IM-
发送位置,B发布职
位,C设置家的位置

SDK自动收集

https://lbsyun.ba
idu.com/index.p
hp?title=openpri
vacy

武汉极意网络科技
有限公司

深知Pro SDK

设备型号、系统版
本，屏幕分辨率、
处理器信息、传感
器型号、电池电
量、设备网络信
息、用户生物轨迹
信息

用于安全策略识别
以及业务数据支撑

安全风控 SDK 自动收集
https://www.geet
est.com/Private

深圳市腾讯计算机
系统有限公司

微信Open SDK

订单金额、硬件设
备型号、终端系统
类型、使用的软件
版本信息、互联网
协议地址（IP地
址）、移动网络信
息（如Wi-Fi信
息）、设备位置信
息、所在的地区

用于授权登录、分
享 、支付

C 职位详情 B 简历
详情 BC 登录 简历
预览 简历优化、微
信支付

SDK 自动收集

https://support.
weixin.qq.com/c
gi-bin/mmsuppo
rtacctnodeweb-b
in/pages/RYiYJkL
OrQwu0nb8

北京数美时代科技
有限公司

数美 SDK

必要个人信息： 1.
设备基本信息，包
括设备品牌、设备
制造商、设备型
号、设备名称、设
备系统类型及版本
信息、设备基本设
置、设备环境； 2.
设备标识信息，包
括Android ID、O
AID、IDFV（应用
开发商标识符）、I
DFA（广告标示
符）； 3. 设备网
络信息，包括网络
的接入形式、周边
WIFI列表、网络运
营商信息、网络连
接状态； 4. 设备
应用信息，包括SD
K宿主应用包名及
版本号、运行中进
程信息（仅获取当
前进程名称）、传
感器信息。 可选个
人信息：MediaD
RM ID、软件列
表、无线路由器标
识（SSID）及IP地

用于风险控制和反
欺诈，以保障账户
和交易安全

打开应用程序同意
隐私协议后

SDK自动收集
https://www.ishu
mei.com/legal/c
n/privacy.html



址、屏幕分辨率、
传感器列表信息。

北京数美时代科技
有限公司

数美小程序SDK

设备品牌、设备型
号、WiFi列表、网
络类型、连接WiFi
信息、ip信息、ca
nvas指纹、系统版
本号、微信客户端
版本号、SDK版本
号

用于风险控制和反
欺诈，以保障账户
和交易安全

打开小程序同意隐
私协议后

SDK自动收集
https://www.ishu
mei.com/legal/c
n/privacy.html

友盟同欣（北京）
科技有限公司

友盟移动统计SDK

设备信息（Androi
d ID/IDFA/IDFV/
OAID/OpenUDI
D/GUID)、 网络
信息

进行APP数据统计
分析

统计用户日活 SDK自动收集
https://www.ume
ng.com/page/po
licy

HarmonyOS内嵌SDK名单

武汉极意网络科技
有限公司

极验 SDK

应用名称、应用I
D、应用key、包
名、应用版本、设
备型号、设备品
牌、系统平台、系
统版本、系统语
言、屏幕高度、屏
幕宽度、设备类
型、是否为平板、
内存大小、设备名
称、是否WI-FI、
网络制式、越狱/R
oot标记、代理标
记、模拟器标记、
代码篡改标记、设
备访问网络、获取
网络信息状态、写
入外部存储、读取
外部存储、允许访
问蜂窝网络

安全风控 获取验证码 SDK自动收集
https://www.geet
est.com/Private

神策网络科技 (北
京) 有限公司

神策分析 SDK

设备信息（包括 A
ndroid ID、IDF
A、IDFV、OAI
D、UUID）、位置
信息、唯一应用程
序编号。基于不同
的设备和系统（An
droid / iOS / 鸿
蒙）及系统版本，
以及开发者在集
成、使用神策 SDK
产品时决定的权
限，收集的设备信
息会有所不同，因
此开发者应对实际
收集的个人信息向
用户进行说明。

用于上报操作行
为，基础数据收集
与建模，驱动业务
决策分析，做数据
分析使用

用于统计分析用户
行为

SDK自动收集

https://manual.s
ensorsdata.cn/s
a/latest/zh_cn/sd
k-22255999.html

深圳市腾讯计算机
系统有限公司

Bugly专业版SDK

手机型号、手机品
牌、HarmonyOS
系统版本、Harmo
nyOS系统api等
级、厂商系统版
本、CPU架构类
型、设备是否ROO
T、磁盘空间占用
大小、sdcard空间
占用大小、内存空
间占用大小、网络
类型、应用当前正
在运行的PID、应
用当前正在运行的

排查质量问题，帮
助APP提升稳定性

采集质量数据时，
跟随采集数据上报

SDK自动收集

https://privacy.q
q.com/documen
t/preview/693de
0d2b30f4c9db6d
fbcbfd6240e37



进程名、Wi-Fi状
态及运营商名称、
设备制造商、设备
产品名称以及设备
硬件名称

北京百度网讯科技
有限公司

百度地图SDK

设备信息（包括An
droid ID、IDFV、
操作系统版本、设
备品牌及型号、设
备配置、应用信息
（应用名）、陀螺
仪角度）、位置信
息【可能包括经纬
度、设备信号强度
信息和传感器信息
（加速度，陀螺
仪、方向、压力、
旋转矢量、光照、
磁力计）】、位置
信息（可能包括G
NSS信息、WiFi地
址及信号强度信
息、基站ID数据信
息、传感器信息、
设备信号强度信
息、IP地址和蓝牙
信息）、网络状态
（如移动网络、Wi
Fi网络或无网状
态）、图像信息

用于地图展现、面
试导航时规划路线
和地图选点

首页-附近,B-IM-
发送位置,B发布职
位,C设置家的位置

SDK自动收集

https://lbsyun.ba
idu.com/index.p
hp?title=openpri
vacy

深圳市腾讯计算机
系统有限公司

微信Open SDK

订单金额、硬件设
备型号、终端系统
类型、使用的软件
版本信息、互联网
协议地址（IP地
址）、移动网络信
息（如Wi-Fi信
息）、设备位置信
息、所在的地区

用于授权登录、分
享 、支付

C 职位详情 B 简历
详情 BC 登录 简历
预览 简历优化、微
信支付

SDK 自动收集

https://support.
weixin.qq.com/c
gi-bin/mmsuppo
rtacctnodeweb-b
in/pages/RYiYJkL
OrQwu0nb8

杭州网易质云科技
有限公司

网易云信SDK

设备运行状态（SI
M卡状态、锁屏时
间、启动时间）；
设备信息（设备类
型、设备品牌及型
号、设备厂商、设
备所运行系统版
本、名称、编辑版
本信息、系统内核
信息、CPU型号、
设备内存及存储大
小、屏幕亮度及分
辨率、设备输入装
置、设备架构、基
带信息）；日志信
息（设备运行状态
（CPU、内存运行
状态）、网络连接
类型及状态、IP地
址、运营商信息、
网络代理、云信通
信服务运行日志信
息）

求职者和招聘者通
过该功能，实现了
在线聊天、语音和
视频

消息模块聊天、私
信、发简历、发职
位

SDK自动收集
https://netease.i
m/clauses?servic
eType=3

关联APP名单

北京网聘信息技术
有限公司

智联推推
账号信息、简历内
容、职位投递数据

内部数据库共享
注册、登录、创
建/修改简历、职
位投递

内部数据库共享
https://rd6.zhaop
in.com/aboutus/l
egal/privacy

Android第三方合作商名单



北京旷视科技有限
公司

FaceID人脸核身

手机状态、检索正
在运行的任务信
息、网络状态、人
脸信息

对招聘者用户进行
身份审核和人脸识
别验证

人脸识别和实名认
证

API收集

https://assets.fac
eid.com/faceido
pen/privacy-poli
cy.html?ts=1643
080023

阿里云计算有限公
司

手机号三要素简版
姓名、身份证号、
手机号

对用户进行安全身
份确认

手机号一键登录，
身份安全确认

API收集

http://terms.aliyu
n.com/legal-agre
ement/terms/suit
_bu1_ali_cloud/s
uit_bu1_ali_cloud
201902141711_5
4837.html?spm=
a2c4g.11186623.
J_9220772140.7
8.19283ed3E4RU
cY

钉钉(中国)信息技
术有限公司

智能招聘

求职状态、期望行
业、期望职位、期
望月薪、期望工作
地、姓名、性别、
虚拟号码、最高学
历、最高学历学
校、工作经验、出
生日期、年龄、政
治面貌、现居住
地、籍贯、工作单
位、职位、时间、
职位描述、学校、
专业、学历、工作
经历时间、项目名
称、项目经历时
间、职责描述、培
训机构、培训经历
时间、培训内容、
语种、语言能力水
平、个人荣誉、荣
誉时间、简历标
签、聊天文本

招聘者可以查看求
职者简历、聊天沟
通

简历查看、聊天信
息互通

API收集

https://terms.alic
dn.com/legal-agr
eement/terms/su
it_bu1_dingtalk/s
uit_bu1_dingtalk
202010070946_4
9604.html?spm=
a213l2.13146415.
4929779444.171.
7f1571e19UtGxy

芝麻信用管理有限
公司

芝麻企业信用认证
服务

企业名称、企业统
一信用代码

招聘者可在芝麻企
业信用认证中使用
电子营业执照、支
付宝认证完成企业
认证

企业认证 API收集

https://render.ali
pay.com/p/yuya
n/180020010001
196791/preview.
html?agreementI
d=AG00000077
&showPageHead
er=false&showP
ageHeaderGap=f
alse

芝麻信用管理有限
公司

芝麻工作证认证服
务

企业名称、姓名、
openid

招聘者可在芝麻证
中授权查询社保缴
纳记录完成企业认
证、在职认证

企业认证、在职认
证

API收集

https://render.ali
pay.com/p/yuya
n/180020010001
196791/preview.
html?agreementI
d=AG00000077
&showPageHead
er=false&showP
ageHeaderGap=f
alse

华为云计算技术有
限公司

隐私保护通话
主叫号码、姓名、
身份证号、照片、
身份证正反面照片

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

API收集

https://www.hua
weicloud.com/de
claration/tsa_priv
atenumber.html#

广西东信易通科技
有限公司

隐私保护通话
主叫号码、姓名、
身份证号、照片、
身份证正反面照片

用户在使用通话或
者短信服务中，按
照要求对用户身份

用户在使用通话或
者短信服务中，按
照要求对用户身份 API收集

https://www.caih.
com/



进行实名认证认
证。

进行实名认证认
证。

中电云计算技术有
限公司

中国电子云学信宝
工具

简历学历信息
用于求职应聘者的
教育背景核验

教育背景核验 API收集
https://cecloud.c
om/statement.ht
ml

iOS第三方合作商名单

北京旷视科技有限
公司

FaceID人脸核身

手机状态、检索正
在运行的任务信
息、网络状态、人
脸信息

对招聘者用户进行
身份审核和人脸识
别验证

人脸识别和实名认
证

API收集

https://assets.fac
eid.com/faceido
pen/privacy-poli
cy.html?ts=1643
080023

阿里云计算有限公
司

手机号三要素简版
姓名、身份证号、
手机号

对用户进行安全身
份确认

手机号一键登录，
身份安全确认

API收集

http://terms.aliyu
n.com/legal-agre
ement/terms/suit
_bu1_ali_cloud/s
uit_bu1_ali_cloud
201902141711_5
4837.html?spm=
a2c4g.11186623.
J_9220772140.7
8.19283ed3E4RU
cY

钉钉(中国)信息技
术有限公司

智能招聘

求职状态、期望行
业、期望职位、期
望月薪、期望工作
地、姓名、性别、
虚拟号码、最高学
历、最高学历学
校、工作经验、出
生日期、年龄、政
治面貌、现居住
地、籍贯、工作单
位、职位、时间、
职位描述、学校、
专业、学历、工作
经历时间、项目名
称、项目经历时
间、职责描述、培
训机构、培训经历
时间、培训内容、
语种、语言能力水
平、个人荣誉、荣
誉时间、简历标
签、聊天文本

招聘者可以查看求
职者简历、聊天沟
通

简历查看、聊天信
息互通

API收集

https://terms.alic
dn.com/legal-agr
eement/terms/su
it_bu1_dingtalk/s
uit_bu1_dingtalk
202010070946_4
9604.html?spm=
a213l2.13146415.
4929779444.171.
7f1571e19UtGxy

芝麻信用管理有限
公司

芝麻企业信用认证
服务

企业名称、企业统
一信用代码

招聘者可在芝麻企
业信用认证中使用
电子营业执照、支
付宝认证完成企业
认证

企业认证 API收集

https://render.ali
pay.com/p/yuya
n/180020010001
196791/preview.
html?agreementI
d=AG00000077
&showPageHead
er=false&showP
ageHeaderGap=f
alse

芝麻信用管理有限
公司

芝麻工作证认证服
务

企业名称、姓名、
openid

招聘者可在芝麻证
中授权查询社保缴
纳记录完成企业认
证、在职认证

企业认证、在职认
证

API收集

https://render.ali
pay.com/p/yuya
n/180020010001
196791/preview.
html?agreementI
d=AG00000077
&showPageHead
er=false&showP
ageHeaderGap=f
alse

隐私保护通话
主叫号码、姓名、
身份证号、照片、

用户在使用通话或
者短信服务中，按
照要求对用户身份

用户在使用通话或
者短信服务中，按
照要求对用户身份 API收集

https://www.hua
weicloud.com/de



华为云计算技术有
限公司

身份证正反面照片 进行实名认证认
证。

进行实名认证认
证。

claration/tsa_priv
atenumber.html#

广西东信易通科技
有限公司

隐私保护通话
主叫号码、姓名、
身份证号、照片、
身份证正反面照片

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

API收集
https://www.caih.
com/

中电云计算技术有
限公司

中国电子云学信宝
工具

简历学历信息
用于求职应聘者的
教育背景核验

教育背景核验 API收集
https://cecloud.c
om/statement.ht
ml

HarmonyOS第三方合作商名单

华为云计算技术有
限公司

隐私保护通话
主叫号码、姓名、
身份证号、照片、
身份证正反面照片

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

API收集

https://www.hua
weicloud.com/de
claration/tsa_priv
atenumber.html#

广西东信易通科技
有限公司

隐私保护通话
主叫号码、姓名、
身份证号、照片、
身份证正反面照片

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

用户在使用通话或
者短信服务中，按
照要求对用户身份
进行实名认证认
证。

API收集
https://www.caih.
com/


